LOYOLA UNIVERSITY CHICAGO
CONSENSO AL TRASFERIMENTO DEI DATI PERSONALI IN UN PAESE TERZO
(VISITATORI / RESIDENTI IN UE)
 
La Loyola University of Chicago ("Loyola"), in qualità di "controllore" ai sensi del Regolamento (UE) 2016/6 79 il c.d." GDPR ", intende trasferire i dati personali che Lei volontariamente fornisce mentre si trova all'interno dell'UE, (tali dati personali, i "Dati personali trasferiti") ai campus della Loyola a Chicago ed ai database di terzi soggetti, come ad esempio i centri di raccolta dati, i fornitori di Software & Service e ad altre società con sede negli Stati Uniti, le quali stipulano contratti con l'università al fine di fornire servizi di elaborazione dati ("Processori"). 
Tale consenso richiede la Sua approvazione per il trasferimento dei dati personali, inoltre le vengono rese edotte alcune delle misure di sicurezza volte ad assicurare che tale trasferimento d’informazioni avvenga in modo sicuro. Infine, la si avverte dei possibili rischi legati a tale trasferimento.   
Ai sensi del GDPR, l’Informativa sulla privacy e sulla protezione dei dati personali è disponibile sul sito web della Loyola. Si prega di leggerlo prima di sottoscrivere questo consenso. 
 
Tipi di dati personali trasferiti e scopo del trasferimento 
 I Dati personali trasferiti includeranno informazioni quali il Suo nome, indirizzo, numero di telefono, indirizzo e-mail e qualsiasi altra informazione personale che fornisce volontariamente accedendo al sito web di Loyola. L'elaborazione di tali dati consentirà alla Loyola di rispondere alla Sua richiesta, fornire le informazioni o intraprendere qualsiasi altra azione che possa essere applicata in relazione all'uso del sito web. La Loyola ha un legittimo interesse nell'elaborazione dei dati per tali scopi, alcuni dei quali possono anche essere correlati all'esecuzione di (o ai passaggi preliminari che portano all'esecuzione di) un contratto tra l'utente e Loyola. 
 
Categorie di destinatari che possono ricevere i Suoi dati personali 
Le categorie specifiche di destinatari che riceveranno le Sue informazioni sono descritte in dettaglio nell'Informativa sulla privacy e sulla protezione dei dati allegata. 
Possono essere inclusi alcuni dei seguenti destinatari:
 
· Per quanto riguarda i dati personali relativi alla registrazione alla classe, all'iscrizione, all'istruzione e alla valutazione accademica, tali informazioni possono essere condivise con il personale impiegato presso l'ufficio di previdenza della Loyola, l'Ufficio di registrazione ed i dipartimenti universitari dell'Illinois;

· Per quanto riguarda i dati personali relativi alla Sua capacità di essere presente legalmente negli Stati Uniti e di rientrare in un paese dell'UE, i Suoi dati personali saranno condivisi con il Dipartimento di Stato, il Dipartimento della Sicurezza Nazionale e altre agenzie federali coinvolte nel processo di visto e le loro controparti nell'UE. 
 
 
Misure a tutela dei dati personali trasferiti  
Per tutelare la riservatezza dei dati personali trasferiti, la Loyola pone in essere le necessarie garanzie fisiche, tecniche ed amministrative, quali, ad esempio, l'uso di nomi utente, password, crittografia, firewall ed altre misure di sicurezza.
Il sistema di sicurezza a tutela dei dati personali, viene costantemente aggiornato, anche attraverso le consulenze fornite da terze parti indipendenti. L'università limita l'accesso ai Suoi dati esclusivamente a quei dipendenti che hanno bisogno di fornirLe servizi, o per dare esecuzione ad un contratto da Lei sottoscritto.
Inoltre, Loyola ha reso edotti i suoi dipendenti sull'importanza della riservatezza ed il mantenimento della privacy e della sicurezza delle Sue informazioni. Verranno applicate misure disciplinari appropriate per far rispettare la privacy da parte dei nostri dipendenti. 
Inoltre, prima di trasferire i dati personali a un processore di un soggetto terzo, la Loyola richiederà di firmare un accordo scritto obbligando il “Processore terzo” di soddisfare i requisiti di elaborazione imposti dal GDPR.
L'UE e gli Stati Uniti hanno sviluppato un accordo generale per la protezione della privacy UE-USA che è gestito dalla Federal Trade Commission ("FTC") e dal Dipartimento dei trasporti degli Stati Uniti ("USDOT"). L'UE ha stabilito che questo accordo generale fornisce ai cittadini dei paesi membri dell'UE un livello adeguato di protezione circa il trasferimento ed il trattamento dei dati personali dall'UE agli Stati Uniti. La Loyola rispetta i principi generali e le garanzie del Framework della normativa a tutela privacy. Tuttavia, in quanto istituzione educativa senza scopo di lucro, la Loyola non è soggetta alla giurisdizione FTC o USDOT. Per tale ragione, la Loyola richiede di firmare questo consenso. 

Possibili rischi relativi al trasferimento dei dati personali in un Paese terzo 
Nonostante le summenzionate misure di sicurezza, sussiste il rischio che vi possa essere una violazione della sicurezza e che questa possa comportare l'annullamento o la distruzione accidentale, la perdita, l'alterazione, la divulgazione non autorizzata o l'accesso ai Dati personali trasferiti, per una delle seguenti problematiche o per altre ragioni: 
 
· Truffe "Phishing", che comportano la mancanza di username e credenziali di accesso che consentono l'accesso non autorizzato ai dati personali; 
· L'installazione di malware da parte di terzi; 
· Accesso non autorizzato da parte di dipendenti interni; 
· Attacchi "Ransomware" con conseguente indisponibilità o possibile perdita di dati personali; 
· Mancato rispetto delle indicazioni o dei requisiti contrattuali da parte di chi sottoscrive il consenso informato; 
· Password deboli; 
· Vulnerabilità delle applicazioni software; 
· Mancanza di un unico, completo, statuto federale sulla privacy e protezione dei dati; 
· La mancanza di una sola agenzia nazionale per sorvegliare e far rispettare privacy e le leggi sulla protezione dei dati personali. 
 
La Loyola ritiene che le misure di sicurezza descritte in questo modulo possano prevenire o minimizzare le violazioni dei dati ed i suoi possibili rischi derivanti dalla violazione degli stessi.
 
Consenso al trasferimento di dati personali negli Stati Uniti 
Per favore firmi qui sotto con il Suo nome per consentire il trasferimento dei Suoi dati personali negli Stati Uniti per le finalità sopra descritte ed altri scopi compatibili.  

Dopo essere stato informato dei rischi inerenti a tale trasferimento, acconsento al trasferimento dei miei dati personali negli Stati Uniti per l'elaborazione per le finalità sopra descritte e altri scopi compatibili. 

___________________________________ 
(Stampa o nome tipo) 
 
___________________________________                             ____________________________
(Firma)                                                                                     (Data) 
 
 
Diritto di revocare il consenso 
[bookmark: _GoBack]Anche firmando questo consenso, Lei ha sempre il diritto di revocare tale consenso in un secondo momento, nel qual caso, fatte salve alcune eccezioni, Loyola non potrà più elaborare il trasferimento dei dati personali. Per revocare tale consenso, è possibile contattare il Controller all'indirizzo: 
 
Jim Pardonek, MS, CISSP, CEH, GSNA 
Responsabile della sicurezza delle informazioni 
Loyola University of Chicago 
1032 W. Sheridan Road 
Chicago, Illinois 60660 
GDPR@luc.edu 
  
Nel caso in cui la revoca del consenso renda impossibile o impraticabile per Lei o per la Loyola di rispettare la  normativa UE, e/o le leggi degli Stati Uniti, circa l’utilizzo ed il trasferimento dei dati personali, la Loyola avrà comunque diritto di intraprendere tutte le azioni necessarie ed opportune per il rispetto di tale normativa. 

I rimedi GDPR includono il diritto di presentare un reclamo all'autorità di vigilanza
Se ritiene che i Suoi diritti alla privacy ai sensi del GDPR siano stati violati, il GDPR Le fornisce i diritti e i rimedi stabiliti negli articoli 77-82 del GDPR. Questi includono il diritto di presentare un reclamo all'autorità di controllo della protezione dei dati in Italia: 
 
Garante per la protezione dei dati personali 
Piazza di Monte Citorio, 121 
00186 Roma 
Tel. + 39 06 69677 1 
Fax. + 39 06 69677 785 
Email: garante@garanteprivacy.it 
Sito web: http: //www.garanteprivac y.it 
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